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Řešeńı úlohy č. 1
Analýza obludy

1 Zadáńı

Po otevřeńı vstupu jste možná uviděli spoustu divných znak̊u:

PK^C^D

^@^@^@^@^@^HV?W???^D^@^@^@^D^@^@^@

^@^^@.seed.txtUT ^@^C_?ue_?ueux^K^@^A^D?^C^@

^@^D?^C^@^@1234PK^C^D^T^@^@^@^H^@^HV?W7

?+^A^@^@^L^B^@^@^K^@^^@.hashes.txtUT

^@^C_?ue_?ueux^K^@^A^D?^C^@^@^D?^C^@^@^U??^U^D0^DD??^Z?^M

Podle prvńıch znak̊u tzv. magic bytes jde ale poznat co to je za typ souboru. PK nálež́ı ZIPu.
Zjistit to lze třeba na wiki nebo na Linuxu na to je program file:

$ file input.txt

input.txt: Zip archive data

Soubor odzipujeme.

2 Hosts

Máme tu dva soubory hosts a key512. PS: Úloha nevyžaduje žádné znalosti śıt́ı, IP adres ani ničeho
jiného. V hosts souboru se nacháźı podivné názvy konč́ıćı vždy na speciálńı znak. Mezi prvńımi je
{ a mezi posledńımi }. To nám už napov́ıdá, že nějak muśıme vybrat tyto znaky spolu s daľśımi,
které budou tvořit vlajku. Soubor key512 obsahuje spoustu 255 a nějaké 000. Všimneme si, že má v
názvu 512, což se shoduje s počtem těchto č́ısel a také velikost́ı prvńıho souboru.

Tato č́ısla použijeme jako masku pro bajty prvńıho souboru, abychom vyextrahovali ṕısmena
vlajky. Každé ṕısmeno nálež́ı jednomu č́ıslu. Pokud je 255, budeme ho ignorovat, pokud je 000, tak
ho přidáme do výstupu. Můžeme to vyluštit manuálně, ale kdo na to má čas. Stač́ı si na to napsat
skript.

Skript je v zipu v kódu řešeńı.
Vlajka je: fiks{flag_is_11005488}.
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https://en.wikipedia.org/wiki/List_of_file_signatures
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3 Image

Na prvńı pohled se to zdá jako normálńı obrázek cute kot’átek.

Co se v něm schovává? Zp̊usob̊u jak ukrýt informace do obrázku je mnoho. Dá se něco schovat do
LSB (Least Significant Bits). Na to jsou nástroje jako steghide nebo stegsolve. Tady ale nic neńı.

Daľśı možnost je např. za data obrázku appendnout daľśı data/soubor. Nebo ho schovat někam
doprostřed. Nástroje binwalk a foremost umı́ binárně proj́ıt souborem a hledat výše zmı́něné magic
bytes či jiné hlavičky daľśıch soubor̊u. Opět ale nic nenajdou.

Řešeńı je ale jednodušš́ı. Vlajka se schovává v metadatech. Mimo samotné pixely může obrázek
obsahovat daľśı informace jako model fotoaparátu, jméno autora, dobu expozice, ISO, datum a čas
poř́ızeńı sńımku atd. Exif metadata si můžeme zobrazit nástrojem exiftool nebo na nějaké webové
stránce:

Exif Byte Order : Little-endian (Intel, II)

Make : svxf{g4

Camera Model Name : wa4_iy

Orientation : Horizontal (normal)

X Resolution : 72

Y Resolution : 72

Resolution Unit : inches

Software : 4wx4_i

Modify Date : 2023:09:07 10:57:28

Artist : _z3g4q4

Target Printer : g3pu_69

Y Cb Cr Positioning : Centered

Copyright : 154128}

Exposure Time : 1/103

F Number : 2.0

Exposure Program : Program AE

ISO : 100

Exif Version : 0220

Date/Time Original : 2019:07:05 18:24:46
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http://www.caesum.com/handbook/Stegsolve.jar
https://en.wikipedia.org/wiki/Exif
https://exifinfo.org/
https://exifinfo.org/
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Create Date : 2019:07:05 18:24:46

Components Configuration : Y, Cb, Cr, -

Compressed Bits Per Pixel : 4

Shutter Speed Value : 1/103

Aperture Value : 2.0

Exposure Compensation : 0

Max Aperture Value : 2.0

Metering Mode : Unknown (15731)

Light Source : Unknown

Flash : Off, Did not fire

Focal Length : 3.8 mm

Sub Sec Time : 603862

Sub Sec Time Original : 419

Sub Sec Time Digitized : 603862

Flashpix Version : 0100

Color Space : sRGB

Zaj́ımaj́ı nás pole s divnými hodnotami:

Make : svxf{g4

Camera Model Name : wa4_iy

Software : 4wx4_i

Artist : _z3g4q4

Target Printer : g3pu_69

Copyright : 154128}

Hodnoty spoj́ıme dohromady a dostaneme svxf{g4wa4_iy4wx4_i_z3g4q4g3pu_69154128}. To
už se naš́ı vlajce docela bĺıž́ı, ale ještě to neńı úplně ono. Vlajka má být ve tvaru fiks{.*?}, tedy
nějak muśıme z svxf udělat fiks. Můžeme si třeba všimnout, že f se měńı na s a s na f, kde obě
ṕısmena jsou od sebe vzdálena 13 znak̊u. Ano, jedná se o šifru ROT13.

$ echo 'svxf{g4wa4_iy4wx4_i_z3g4q4g3pu_69154128}' | rot13

fiks{t4jn4_vl4jk4_v_m3t4d4t3ch_69154128}

4 Traffic

Dostali jsme pcap. To je záznam śıt’ového provozu. Můžeme ho otevř́ıt např́ıkad v nástroji Wireshark.

3

https://en.wikipedia.org/wiki/ROT13
https://www.comparitech.com/net-admin/pcap-guide/
https://www.wireshark.org/
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Ve sloupćıch vid́ıme kdo (Source) komu (Destination) co pośılal, jakým protokolem a nějaké
základńı informace o tom packetu. Vid́ıme např́ıklad, že stroj s IP adresou 10.207.51.173 pustil ping
na stroj s adresou 10.187.249.75.

Když zascrollujeme kousek ńıž, všimneme si hodně červené:

Vid́ıme vždy dvojici šedého řádku s př́ıznakem SYN od 10.0.0.1 a červeného řádk̊u s př́ıznakem
RST od 10.187.249.75. Jedná se o neúspěšný pokus o otevřeńı TCP spojeńı. Všimneme si, že takových
pokus̊u je tu opravdu dost. Pokaždé na jiný port, mezi které patř́ı i dobře známé porty jako SSH
(22), SMTP (25), HTTPS (443) a daľśı.

Jedná se o port scan. Útočńık zjǐst’uje, jaké porty a tedy i jaké služby běž́ı na daném stroji. Běžně
se použ́ıvá nmap.

Dva porty neodpov́ı RST: HTTP (80) a MySQL (3306).
Pojd’me se zaměřit pouze na provoz mezi těmito dvěma stroji. Do wiresharku můžeme nahoře
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https://en.wikipedia.org/wiki/Ping_(networking_utility)
https://www.tutorialspoint.com/tcp-3-way-handshake-process
https://en.wikipedia.org/wiki/List_of_TCP_and_UDP_port_numbers#Well-known_ports
https://www.freecodecamp.org/news/what-is-nmap-and-how-to-use-it-a-tutorial-for-the-greatest-scanning-tool-of-all-time/
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psát filtery. Dáme si tam, že chceme pouze packety od/pro útočńıka.

ip.addr == 10.0.0.1

Po portscanu vid́ıme hodně HTTP provozu. Po chvilce naraźıme na POST na login. POSTy jsou
zaj́ımavé, protože se jimi už něco doopravdy děje. GET requesty jsou (nebo by alespoň měly být,
bohužel v praxi občas vid́ıme i něco jiného, běda vám, je to bezpečnostńı riziko) pouze read-only.
Wireshark je chytrý a umı́ nám zobrazit celou ”konverzaci”.

Vid́ıme neúspěšný pokus o přihlášeńı se jménem admin a heslem admin.
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Po něm následuje už úspěšné přihlášeńı se jménem admin a heslem password (pro tip: nepouž́ıvejte
toho heslo ;) )

Vrát́ıme se zpět (Wireshark nám změnil filter, takže ho muśıme změnit zpět) a koukáme co se
děje dál. Hmmm, POST na upload.

Hmm, reverse shell?.
Útočńık potom vynut́ı spuštěńı php kódu navšt́ıveńım př́ıslušné php stránky.
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https://www.acunetix.com/blog/web-security-zone/what-is-reverse-shell/
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Po navšt́ıvěńı stránky následuje otevřeńı nového TCP spojeńı ze serveru (10.187.249.75) na
poč́ıtač útočńıka (10.0.0.1) na port 5001, který jsme viděli v kódu. Podle následuj́ıćıch červených
TCP Retransmission vid́ıme, že útočńık nejsṕı̌se zapomněl otevř́ıt ve svém firewallu port 5001, aby
se k němu server dostal. O kousek ńıž je druhý GET na revshell.php a následuje úspěšné otevřeńı
spojeńı.

Můžeme Wiresharku ř́ıct, aby ted’ následoval toho TCP spojeńı. (Follow → TCP Stream)

Vid́ıme, že spouštěl př́ıkazy id, ls -la a cat flag.txt.
Vlajka je Zmlrc3toNGNrM3JtNG5fMjU2ODM0MTF9.
Zkušené oko už vid́ı base64.

$ echo -n 'Zmlrc3toNGNrM3JtNG5fMjU2ODM0MTF9' | base64 -d

fiks{h4ck3rm4n_25683411}

5 Win32

Před námi lež́ı spustitelný soubor (executable) pro Windows ve 32-bitové verzi. Když ho spust́ıme,
uv́ıtá nás popis úkolu a zároveň rada, na co se zaměřit a jaké nástroje zkusit (Fig. 1).

V tomto řešeńı budeme použ́ıvat nástroj jménem Ida (Interactive DisAssembler), avšak podobný
postup bude fungovat i v ostatńıch. Nebudeme rozeb́ırat základy assembleru a struktury executable
soubor̊u, pro samostudium je vhodný např. tento materiál.
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https://b64encode.com/blog/what-does-base64-look-like-how-to-read-a-base64-string/
https://bdigital.uvhm.edu.mx/wp-content/uploads/2020/07/Reverse-Engineering-for-Beginners.pdf
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Obrázek 1: Spuštěný program

Po načteńı do Idy se nám zobraźı assemblerový kód programu, tak jak byl zkompilován – bez
názv̊u metod a proměnných, bez komentář̊u a nav́ıc mı́sto čitelného zdrojového kódu vid́ıme jen
strojové instrukce, přesně tak, jak je vid́ı náš operačńı systém když program spoušt́ı (Fig. 2).

Můžeme zač́ıt postupně program prozkoumávat – prohĺıžet jednotlivé funkce v něm obsažené,
zkoumat jaká systémová voláńı použ́ıvá (např. Sleep, WriteConsoleA) a hledat jejich význam v
dokumentaci poskytnuté Microsoftem. Toto nám dá základńı přehled o struktuře programu a tom co
se v něm děje. Vid́ıme, že vypisuje hlášku do konzole, nač́ıtá standardńı vstup, provád́ı s ńım nějaké
manipulace a konč́ı bud’ s jednou ze dvou možných chybových hlášek, nebo nám oznámı́ úspěch a
dělá daľśı manipulace s daty.

Pokud jsme dostatečně zvědav́ı a otevřeme si soubor v textovém či hex editoru (zde použit nástroj
HxD), naraźıme rovnou na daľśı radu, která by nám jinak z̊ustala skryta (Fig. 3).

Ida i Ghidra maj́ı funkcionalitu umožňuj́ıćı nepřesnou, avšak stále dosti užitečnou, rekonstrukci
strojového kódu do pseudokódu na vyšš́ı úrovni, podobného jazyku C. Na výsledek takovéto rekon-
strukce se nedá nahĺıžet jako na korektńı zdrojový kód a slepě věřit, že cokoliv, co v něm vid́ıme,
je skutečné fungováńı programu, ale dá se brát jako reference, která nám zjednoduš́ı pochopeńı cel-
kového fungováńı programu a umožńı nám zaměřit se jen na ta mı́sta, která jsou pro nás opravdu
d̊uležitá, a v těch teprve zkoumat strojový kód.

Vid́ıme, že hlavńı logika programu se celá nacháźı v prvotńı funkci (kterou Ida automaticky
pojmenovala start, Fig. 4).

Postupně nacháźıme vypsáńı úvodńı hlášky, načteńı vstupu, kontrolu že se vstup opravdu načetl,
kontrolu, že vstup je kratš́ı než 10 znak̊u, a kontrolu, že devátý znak vstupu (hesla) je nulový bajt.
Z tohoto můžeme odvodit, že heslo má právě osm znak̊u – jinak by nešlo zaručit, že na osmém mı́stě
v bufferu bude požadovaná nula.

Dále následuje série operaćı s jednotlivými znaky (bajty) hesla, ze kterých program źıská pole
dev́ıti hodnot, které nakonec porovnává s daty uloženými v sekci .data, viz Fig. 5. Ř́ıkejme jim
třeba kontrolńı bajty (checkBytes).

Vid́ıme, že aby program pokračoval, je nutné zadat takové heslo, které povede na přesně tyto
zadané kontrolńı bajty. Postup tvorby jednotlivých bajt̊u k porovnáńı s polem uloženým v datové
sekci je ilustrován ve Fig. 6, ovšem spolehlivěǰśı je analyzovat postup př́ımo z assembly kódu, u
kterého je narozd́ıl od pseudokódu jistota, že to je to co program skutečně vykonává (Fig. 7).

Hodnoty tedy záviśı na bajtech zadaného hesla, č́ıselné hodnotě desátého (index 9) znaku textu
vypisovaného po spuštěńı programu a konstantách. Jelikož hodnota vypisovaného textu je vždy
stejná, jde také o konstantu (znak ’p’, decimálńı hodnota 112). Jak je patrné, zálež́ı i na pořad́ı
prováděných operaćı, jelikož na sobě navzájem záviśı.

Následně se provád́ı kontrola vytvořených bajt̊u s polem uloženým v datové sekci – pokud
všechny bajty odpov́ıdaj́ı, přistouṕı se k dešifrováńı a zobrazeńı vlajky jednoduchým XOR algo-
ritmem. Toto bohužel znamená, že snažit se z programu źıskat vlajku úpravami v binárce (např.
upraveńı podmı́nek, aby byly splněné vždy) nám nepomůže odhalit vlajku – k jej́ımu úspěšnému
dešifrováńı totiž potřebujeme znát správné bajty hesla.

Odbočka pro pokročilé: Vı́me-li, že vlajka zač́ıná textem ”fiks{”a konč́ı ”}”, můžeme si šest
hodnot v checkBytes odvodit rovnou, jelikož pro tyto znaky máme šifrované hodnoty a v́ıme jak
maj́ı vypadat hodnoty dešifrované. To nám trochu zrychĺı hledáńı a řešeńı závislost́ı.
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Obrázek 2: Disassemblovaný program zobrazený v nástroji IDA

Nezbývá nám tedy, než se pokusit uhádnout potřebné bajty. Jelikož každé individuálńı zadáńı
obsahuje jiné kontrolńı bajty, nebudeme zde vypisovat žádné konkrétńı řešeńı. K jeho dosažeńı ale
stač́ı vyjádřit hodnoty password jako neznámé a postupně je dosazeńım známých hodnot checkBytes
nalézt.

Je velmi dobře možné, že výsledné heslo bude obsahovat i hodnoty, které se nedaj́ı napsat do
terminálu na klávesnici – to nás ale nezastav́ı. Jelikož program čte heslo ze standardńıho vstupu,
můžeme požadované heslo uložit např. do souboru a tento soubor na vstup programu přesměrovat.
T́ım dojde k simulaci situace, kdy by uživatel zadané hodnoty do programu napsal, a zbav́ıme se
omezeńı na zobrazitelnost či napsatelnost na klávesnici.

Pokud jsme heslo odvodili dobře, zobraźı se nám dešifrovaná vlajka!
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Obrázek 3: Nápověda k použit́ı dekompilace

5.1 Jak dekompilovaný kód převést na něco použitelněǰśıho

Můžeme zač́ıt prvńı neznámou funkćı. Vid́ıme, že jako argument přij́ımá char[]/char*.

Funkce dál volá WriteConsoleA s předaným argumentem. Je to výpis do konzole. Ida nám
umožňuje si funkce a proměnné přejmenovávat.

10
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Daľśı funkce vypadá hodně podobně, akorát bude z konzole č́ıst a ne do ńı psát.

Nav́ıc si můžeme všimnout a dozvědět se z dokumentace, že přečte maximálně 255 bajt̊u. Načtený
vstup ulož́ı do Buffer, který si můžeme přejmenovat na heslo a obdobně si přejmenujeme i ostatńı
funkce.

Tahle funkce je dost ošklivá. Ze startu ale v́ıme, že přij́ımá to heslo, čili char*. Argument funkce
můžeme přetypovat.

A vid́ıme, že funkce poč́ıtá délku string. (13 decimálně je \r, IDA nám to umı́ převést).
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Pořád nám tady ale překáž́ı nějaký bordel. Dekompilace neńı dokonalá. Nedokáže poznat, jestli
data na stacku patř́ı jednotlivým proměnným nebo jestli to bylo pole atd. Muśıme j́ı trošku pomoct.
Z funkce read input v́ıme, že očekává buffer o velikosti 255. Tak co kdybychom naše heslo přetypovali
na char[255]. Ida sice řve, že přijdeme o ty daľśı proměnné, ale to je náš účel, takže dáme Set the
type.

Podobně pro v11. Dohromady v11 až v19 maj́ı 10 znak̊u, stejně jako podmı́nka v ifu a stejně
jako for smyčka nakonci, můžeme je zase spojit do jednoho pole checkBytes.

12
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To už vypadá mnohem lépe.
Na řešeńı takovýchto omezeńı je perfektńı Z3 solver. Stač́ı uklizený dekompilovaný kód přepsat

do python skriptu s využit́ım Z3 a najde nám to správný vstup, aby byly splněny všechny podmı́nky.
Skript je v zipu v kódu řešeńı.
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https://www.youtube.com/watch?v=EacYNe7moSs
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Obrázek 4: Pseudokód produkovaný dekompilaćı v nástroji IDA
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Obrázek 5: Data uložená v programu. Zašifrovaná vlajka (zelená) a kontrolńı bajty (červená).
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Obrázek 6: Postup tvorby bajt̊u k porovnáńı
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Obrázek 7: Část assembler kódu pro generováńı kontrolńıch bajt̊u z hesla
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